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SAMORZAD WOJEWGDZTWA Wielkopolski
WIELKOPOLSKIEGO Fundusz Rozwniu

Spdtka Somarzqdu Wojewddztwo Wielkopolskiego

Zatgcznik nr 1 do Zapytania ofertowego

Szczegotowy Opis Przedmiotu Zamoéwienia

Przedmiotem zamodwienia jest zakup i dostawa, jak réwniez zainstalowanie, zintegrowanie
i skonfigurowanie urzadzen elektronicznych oraz oprogramowania dla Wielkopolskiego Funduszu
Rozwoiju sp. z 0.0. w ilosciach i o konfiguracji wymienionej ponizej.

| CZESC ZAMOWIENIA

Czes$¢ | zamowienia obejmuje zakup i dostawe, jak réwniez zainstalowanie, zintegrowanie
i skonfigurowanie urzadzenia wielofunkcyjnego A3

Urzadzenie wielofunkcyjne A 3 — 1 szt. - minimalne parametry techniczne

Technologia druku technologia laserowa, czterobebnowa

Format oryginatu i kopii A3-A6

Predkos¢ drukowania min. 30 stron A4 / min. w kolorze i mono

Rozdzielczos¢ drukowania 1200x1200 dpi

Czas wydruku pierwszej strony kolorowej maks. 8 sek., czarno-biatej maks.
6 sek.

Czas nagrzewania maks. 20 sek. od wiaczenia zasilania

Kopiowanie wielokrotne do 999 kopii

Pamie¢ RAM min. 4 GB

Dysk SSD min. 32 GB SSD

Zoom 25-400%

Panel operatora Panel wyposazony w kolorowy ekran dotykowy
LCD, opisy na panelu oraz komunikaty
na ekranie w jezyku polskim, panel
z regulowanym pofozeniem w min. 2 pozycjach.
Integracja z aplikacjami zewnetrznymi poprzez
ekran dotykowy urzadzenia.
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Dupleks

automatyczny, obstuga papieru 70-250 g/m?

Podajnik dokumentéw

Dwustronny, pojemno$¢ tacy podajacej
min. 140 ark. 80 g/m2

Podajniki papieru

e podajnik automatyczny min. 2 x 500 ark.,

60-300 g/m2 (w tym min. jeden obstugujacy
papier formatu A3);

e taca boczna na min. 150 ark. A6-A3,

60-300 g/m?2

Pamiec drukarki

Wspdtdzielona z kopiarka (dotyczy pamieci RAM
i HDD)

Jezyk opisu strony

PCL 6, Post Script Level 3 (dopuszcza sie
emulacje)

Interfejsy

USB 2.0, Ethernet 10/100/1000 Mb

Funkcje skanowania

skanowanie do PC, do e-mail, do FTP, TWAIN
(sieciowy), do pamieci przenosnej USB, WIA,
SMB, do skrzynki dokumentéw

Rozdzielczo$é skanowania

600 dpi

Predkos¢ skanowania

kolor: min. 80 str. / min. (300 dpi/A4)

Typy plikow PDF, PDF/A, PDF szyfrowany, PDF
kompresowany, JPEG, TIFF, XPS
Podstawa Oryginalna podstawa producenta urzadzenia,

z katalogu  dostepnych  opcji. Zamykana,
na kétkach. Dopasowana kolorystycznie,
wzorniczo i ksztattem do oferowanego
urzadzenia.

Materiaty eksploatacyjne jako wyposazenie
standardowe (dostarczone w komplecie z
urzadzeniem)

Tonery: w ilosci, ktéra zapewni wydrukowanie
min. 15 000 stron kolorowych A4 (zgodnie z ISO
19798)

Bebny: w ilosci, ktdra zapewni wydrukowanie
min. 200 000 stron kolorowych A4. Dostarczone
materiaty muszg by¢ nowe i nieuzywane,

oraz wyprodukowane przez producenta
oferowanych urzadzen.

Gwarancja

min. 36 miesiecy

Terminal

Wbudowany, zintegrowany
z oprogramowaniem urzgdzenia; umozliwiajacy
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komunikacje urzadzenia z dostarczonym
oprogramowaniem do zarzadzania wydrukami

Funkcje terminala

Identyfikacja uzytkownika; odblokowanie
maszyny; funkcja samodzielnego przypisywania
karty do konta uzytkownika w systemie
zarzadzania wydrukami (zaczytanie numeru
karty do zwolnienie wydrukdéw na zgdanie

po przytozeniu karty bgdz wpisaniu kodu PIN
przypisanego do uzytkownika (wszystkich
wystanych prac); zliczanie kopii na uzytkownika;
odczyt karty ma powodowac¢ odblokowanie
maszyny (w tym wyijscie ze stanu uspienia)

i uruchomienie aplikacji zarzadzania wydrukami

Czytnik kart zblizeniowych

Zintegrowany z urzadzeniem czytnik; odczyt
karty sygnalizowany dZzwiekiem; odlegtos¢
zapewniajgca pewny odczyt karty: min. 2 cm
od obudowy urzadzenia; odczyt posiadanej
przez Zamawiajgcego karty Hi-Tag2, ATS1475
o czestotliwosci pracy 125kHz

Czytnik kart zblizeniowych w formacie UNIQUE
125 kHz zgodne z EM4100 zlokalizowany
wewnatrz obudowy urzadzenia .

Miejsce przytozenia karty do urzadzenia
oznaczone odpowiednia naklejka.

Wydruk podazajgcy

Dostarczone urzadzenia muszg by¢ wspierane
przez jeden wspodlny sterownik (wspdlny

dla urzadzen typu I, 11 i lll) zgodny

ze specyfikacjg PCL, umozliwiajgcy
formatowanie i wysytanie wydruku bez
znajomosci urzadzenia docelowego (z punktu
widzenia uzytkownika widoczna jest tylko
kolejka wydrukéw na serwerze, wybdr drukarki
jest realizowany dopiero poprzez
zidentyfikowanie sie przy niej kartg lub PIN--
kodem). Sterownik musi by¢ w jezyku polskim,
jedna i ta sama wersja musi obstugiwac
wykorzystywane przez Zamawiajgcego systemy
operacyjne Microsoft Windows 7 lub nowsze

i Microsoft Windows Server 2008 lub nowsze.

System zarzgdzania wydrukiem

Dostarczone urzgdzenie musi funkcjonowac
w systemie Printoscope
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Produkt musi zostac¢ zainstalowany, zintegrowany i skonfigurowany zgodnie z wymaganiami
Zamawiajacego.

I CZESC ZAMOWIENIA

Czes¢ Il zamowienia obejmuje zakup i dostawe, jak rowniez zainstalowanie, zintegrowanie
i skonfigurowanie niszczarek oraz drukarek

1. Niszczarki:

1) niszczarka przeznaczona do pracy o srednim natezeniu — 1 szt.

niszczarka — 1 szt.

Typ ciecia Scinki

Stopien bezp. DIN-66399: P-4

Niszczenie ptyt CD / DVD TAK

Rozmiar ciecia szerokos$¢ $cinki <6mm; powierzchnia $cinki <160 mm?

llo$¢ kartek niszczona jednorazowo A4/70g | min. 16

Auto-reverse w przypadku zaciecia papieru | Tak

Pojemnosc¢ kosza min. 55 |
Szerokos¢ szczeliny wejsciowej w mm 240

Cykl pracy Ciagty
Automatyczny START/STOP + funkcja

cofania TAK
Zabezpieczenie termiczne TAK
Ciecie zszywek TAK
Ciecie matych spinaczy TAK
Ciecie kart plastikowych TAK

Automatyczne zatrzymanie pracy przy

zacieciu TAK
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2) niszczarki przeznaczone do pracy o niskim natezeniu — 4 szt.

niszczarka — 4 szt.

Stopien bezp. DIN-66399: P-2
Rozmiar ciecia 3,9 mm
llo$¢ kartek niszczona jednorazowo A4/70g | min.12
Pojemnosc¢ kosza min.20 |
Szerokosé szczeliny wejsciowej w mm 225
Automatyczny START/STOP TAK
Zabezpieczenie termiczne TAK
Ciecie zszywek TAK
Ciecie kart plastikowych TAK
Zabezpieczenie przed przegrzaniem TAK
Optyczny wskaznik napetnienia worka TAK

2. Drukarka — 2 szt.

drukarka — 2 szt.

Technologia druku

Laserowa, monochromatyczna

Obstugiwany typ nosnika

Papier zwykty

Papier fotograficzny

Koperty
Etykiety

Obstugiwany format nosnika

A4
A5
A6
B5

Podajnik papieru

min. 150 arkuszy

Odbiornik papieru

min. 100 arkuszy

Szybkos¢ druku w mono

min. 22 str./min
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Maksymalna rozdzielczo$¢ druku

1200 x 1200 dpi

Rozdzielczo$é skanowanie

1200 x 1200 dpi

Maksymalny format skanu

Ad

Miesieczne obcigzenie

min. 10000 str./miesigc

Maksymalna gramatura papieru 163 g/m?

Funkcja faksu TAK

Interfejsy USB
Wi-Fi

LAN (Ethernet)

RJ-11

Wyswietlacz

Wbudowany

Dodatkowe informacje

Drukowanie bezposrednio ze smartfonéw i tabletéw

Automatyczny podajnik dokumentow (ADF)

Dotaczone akcesoria

Kabel zasilajgcy
Kabel telefoniczny
Kabel USB

Toner startowy

Gwarancja

min.12 miesiecy (gwarancja producenta)

Produkty muszg zosta¢ zainstalowane, zintegrowane i skonfigurowane zgodnie z wymaganiami

Zamawiajacego.
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111 CZESC ZAMOWIENIA

Czesc€ 1l zamowienia obejmuje zakup i dostawe, jak rowniez zainstalowanie, zintegrowanie

i skonfigurowanie urzadzen oraz oprogramowania wspierajacych bezpieczenstwo

informatyczne

1. Urzadzenie klasy UTM -1 szt.

1) urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejsow, routingu, firewalla, systemu IPS oraz ustug
sieciowych takich jak np. DHCP;

2) urzadzenie ma by¢ wyposazone w Firewall klasy Statefullnspection;

3) urzadzenie ma obstugiwac translacje adresdw NAT n:1, NAT 1:1 oraz PAT;

4) urzadzenie ma dawac¢ mozliwosc ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge);

5) interface (GUI) do konfiguracji firewalla ma umozliwiac tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektdw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwos¢ okreslania parametréw pojedynczej reguty (adres
Zzrédtowy, adres docelowy etc.) przy wykorzystaniu obiektéw okreslajgcych ich logiczne
przeznaczenie;

6) administrator musi mie¢ mozliwos¢ budowania regut firewalla na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji
hosta zrédtowego badz docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP,
pola DSCP nagtéwka pakietu, godziny oraz dnia nawigzywania potgczenia;

7) administrator ma mozliwo$¢ zdefiniowania minimum 10 rdéznych, niezaleznie
konfigurowalnych, zestawow regut na firewall’u;

8) edytor regut na firewallu ma posiada¢ wbudowany analizator regut, ktéry eliminuje
sprzecznosci w konfiguracji regut lub wskazuje na uzycie nieistniejgcych elementéw
(obiektow);

9) Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdéw w oparciu o baze
lokalng, zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy wspotpracy
z uwierzytelnieniem Windows 2k (Kerberos);

10) system detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu
ima wykrywa¢ wtamania oraz anomalia w ruchu sieciowym przy pomocy analizy
protokotdw, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe;

11) modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie aby
modut IPS pochodzit od zewnetrznego dostawcy;

12) modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen;

13) administrator musi mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS;
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14) modut IPS ma nie tylko wykrywac ale rdwniez usuwac szkodliwg zawartos¢ w kodzie HTML
oraz Javascript zagdanej przez uzytkownika strony internetowej;

15) urzadzenie ma mie¢ mozliwos¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS;

16) administrator urzadzenia ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych
i docelowych), uzytkownikéow, portéw (zrodtowych i docelowych) oraz na podstawie pola
DSCP;

17) urzadzenie ma mie¢ mozliwos¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu
oraz minimalng i maksymalng wartos¢ pasma;

18) ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu
w odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika
oraz pola DSCP;

19) rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma a jedynie na Sledzenie konkretnego typu ruchu (monitoring);

20) urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch;

21) rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwodch skanerdéw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania);

22) co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji;

23) administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym;

24) administrator ma mie¢ mozliwos$¢ zdefiniowania tresci komunikatu dla uzytkownika
o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.
W przypadku SMTP i FTP ponadto ma by¢ mozliwosé zdefiniowania 3-cyfrowego kodu
odrzucenia;

25) producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest pocztg niechciang (SPAM);

26) achrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNS RBL,
c. heurystyczny skaner;

27) w przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac liste
serweréw RBL lub skorzysta¢ z domysinie wprowadzonych przez producenta serwerdw.
Moze takze definiowac dowolng ilo$¢ wykorzystywanych serweréw RBL;

28) wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢é w formacie zgodnym
z formatem programu Spamassassin;
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29) urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajgcy budowanie potaczen VPN
typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja);

30) odpowiednio kanaty VPN mozna budowaé w oparciu o:

a. PPTP VPN,
b. [IPSec VPN,
c. SSLVPN;

31) SSL VPN musi dziata¢ w trybach Tunel i Portal;

32) w ramach funkcji SSL VPN producenci powinien dostarczaé klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem;

33) Urzadzenie ma posiada¢ funkcjonalnos¢ przetaczenia tunelu na tacze zapasowe
na wypadek awarii tgcza dostawcy podstawowego (VPN Failover);

34) urzadzenie ma posiadaé wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf;
35) urzadzenie ma umozliwiaé tworzenie tuneli w oparciu o technologie RouteBased;
36) urzadzenie ma posiada¢ wbudowany filtr URL;

37) filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacg co najmniej 50 kategorii
tematycznych stron internetowych;

38) administrator musi mie¢ mozliwos¢ dodawania wtasnych kategorii URL;

39) urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez
administratora;

40) modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP
co najmniej w trybie REQUEST;

41) administrator posiada mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej
przez administratora;

42) administrator musi mieé¢ mozliwos¢ zdefiniowania co najmniej 4 rdznych stron
z komunikatem o zablokowaniu strony;

43) strona blokady powinna umozliwia¢ wykorzystanie zmiennych srodowiskowych;
44) filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS;

45) urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych
z wykorzystaniem typu MIME;

46) urzadzenie posiada mozliwos¢ stworzenia biatej listy stron dostepnych poprzez HTTPS,
ktore nie bedg deszyfrowane;

47) urzadzenie ma posiadaé mozliwos¢ wtgczenia pamieci cache dla ruchu http;
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48) urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw
W oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory;
49) rozwigzanie musi pozwala¢ na réwnoczesne uzycie co najmniej 5 réznych baz LDAP;

50) rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia
autoryzacje w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos;

51) urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacji
uzytkownikow w ustudze katalogowej Microsoft Active Directory;

52) co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji
dedykowanego agenta;

53) autoryzacja uzytkownikdéw z Microsoft Active Directory nie wymaga modyfikacji schematu
domeny;

54) urzadzenie ma posiada¢ wsparcie dla mechanizméw réwnowazenia obcigzenia faczy
do sieci Internet (tzw. LoadBalancing);

55) mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu
o nastepujgce dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrédtowego,
b. réwnowazenie wzgledem potaczenia;

56) mechanizm réwnowazenia tgcza musi uwzgledniaé wagi przypisywane osobno dla kazdego
ztaczy do Internetu;

57) urzadzenie ma posiada¢ mechanizm przetgczenia na facze zapasowe w przypadku awarii
tacza podstawowego;

58) urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietéw;

59) urzadzenie musi posiada¢ mozliwosé trasowania potaczen dla IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na tacze zapasowe w przypadku
awarii tacza podstawowego;

60) urzadzenie musi posiada¢ mozliwos¢ trasowania potgczen wzgledem reguty na firewallu w
odniesieniu do pojedynczego potgczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP;

61) rozwigzanie powinno zapewnia¢ obstuge routingu dynamiczny w oparciu co najmniej
o protokoty: RIPv2, OSPF oraz BGP;
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62) urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP
do adresu MAC karty sieciowej stacji roboczej w sieci;

63) urzadzenie musi pozwalac¢ na przesytanie zapytann DHCP do zewnetrznego serwera DHCP —
DHCP Relay;

64) konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6;

65) urzadzenie musi posiada¢ mozliwosé tworzenia réznych konfiguracji dla réznych podsieci.
Z mozliwoscig okreslenia réznych bram, a takze serweréw DNS;

66) urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 i 3;
67) urzadzenie musi posiadac ustuge DNS Proxy;

68) producent musi dostarcza¢ w podstawowej licencji narzedzie administracyjne pozwalajgce
na podglad pracy urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia;

69) konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego;

70) interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowg
a komunikacja musi by¢ zabezpieczona za pomocg protokotu https;

71) komunikacja moze odbywac sie na porcie innym niz https (443 TCP);

72) urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratoréw z réznymi (takze
naktadajgcymi sie) uprawnieniami;

73) rozwigzanie musi mie¢ mozliwos¢ zarzgdzania poprzez dedykowang platforme centralnego
zarzadzania. Komunikacja pomiedzy urzadzeniem a platforma centralnej administracji
musi by¢ szyfrowana;

74) interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez
przegladarke internetowa a komunikacja musi by¢ zabezpieczona za pomoca protokotu
https;

75) urzadzenie ma mie¢ mozliwos¢é eksportowania logdw na zewnetrzny serwer (syslog).
Wysytanie logéw powinno by¢é mozliwe za pomoca transmisji szyfrowanej (TLS);

76) rozwigzanie ma mie¢ mozliwos¢ eksportowania logéw za pomocy protokotu IPFIX;

77) urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien

(backup konfiguracji) do chmury producenta lub na dedykowany serwer zarzadzany przez
administratora;

78) urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z serweréw
chmury producenta lub z dedykowanego serwera zarzgdzanego przez administratora;

79) urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzadzeniu;

80) system raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania;

81) system raportowania musi posiadac predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego i Antyspamowego;
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82) system raportujgcy musi umozliwia¢ wygenerowanie co najmniej 5 réznych raportow;
83) system raportujgcy ma dawac mozliwos¢ edycji konfiguracji z poziomu raportu;

84) w ramach podstawowej licencji zamawiajgcy powinien otrzymaé mozliwos¢ korzystania
z dedykowanego systemu zbierania logéw i tworzenia raportdw w postaci wirtualnej
maszyny;

85) dodatkowy system umozliwia tworzenie interaktywnych raportdw w zakresie dziatania
co najmniej nastepujgcych modutéw: IPS, URL Filtering, skaner antywirusowy, skaner
antyspamowy;

86) urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi
dziata¢ z wbudowanej pamieci flash;

87) liczba portéw Ethernet 10/100/1000Mbps — min. 8;

88) urzadzenie musi posiadac funkcjonalnos¢ budowania potgczen z Internetem za pomoca
modemu 3G pochodzgcego od dowolnego producenta;

89) przepustowos¢ Firewalla — min. 3,5 Gbps;

90) przepustowosé Firewalla wraz z wtgczonym systemem IPS — min. 2,4 Gbps;

91) przepustowosc filtrowania Antywirusowego — min. 400 Mbps;

92) minimalna przepustowosc¢ tunelu VPN przy szyfrowaniu AES wynosi min. 600 Mbps;
93) maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 100;

94) maksymalna liczba tuneli typu Full SSL VPN nie moze by¢é mniejsza niz 20;

95) obstuga min. VLAN 64;

96) liczba réwnoczesnych sesji - min. 300 000 i nie mniej niz 18 000 nowych sesji/sekunde;

97) urzadzenie musi dawaé mozliwos¢ budowania klastrow wysokiej dostepnosci HA
co najmniej w trybie Active-Passive;

98) urzadzenie jest nielimitowane na uzytkownikow;

99) urzadzenie musi mie¢ wykupiong licencje Premium UTM Security Pack na 1 rok
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2. Switch-1 szt.

Parametry sprzetowe

Standardy i protokoty

IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE802.3z, IEEE
802.3ad, IEEE 802.3x, IEEE 802.1d, IEEE 802.1s, IEEE
802.1w, IEEE 802.1q, IEEE 802.1p, IEEE 802.1x

Porty

P-424 porty RJ45 10/100/1000Mb/s
(Auto negocjacja/Auto MDI/MDIX)
4 gigabitowe sloty SFP

Okablowanie sieciowe

10BASE-T: Kabel UTP kat. 3, 4 lub 5 (do 100m)
100BASE-TX/1000Base-T: Kabel UTP kat. 5, 5e lub
wyzszej (do 100m)

1000BASE-X: MMF, SMF

Bezwentylatorowy

Nie - 2 wentylatory

Zasilanie

100~240VAC, 50/60Hz

Pobdr mocy

Maksymalnie(PoE witgczone): 264,8W (220V/50Hz)
Maksymalnie (PoE wytgczone): 28,2W (220V/50Hz)

Porty PoE+ (RJ45)

Zgodnos¢ ze standardami:802.3at/af
Liczba portéw PoE+: 24
Maksymalna tgczna moc podtaczonych urzadzen: 192W

WYDAINOSC
Przepustowosé 56Gb/s
Szybkos¢ przekierowan pakietéw 41,7Mp/s
Tablica adreséw MAC 16K
Ramki jumbo 9KB
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FUNKCJE OPROGRAMOWANIA

Priorytetywanie ruchu CoS/DSCP w oparciu o standard
IEEE 802.1p

8 kolejek priorytetowania

Ustalenie kolejek priorytetéw:

SP, WRR, SP+WRR

Limotowanie transmisji w zaleznosci od
portu/przeptywu danych IPv6 QoS*

Funkcja Quality of Service Voice VLAN

Routing statyczny

DHCP Relay

IGMP Snooping V1/V2/V3
Agregacja portéw - LACP (Do 14 grup agregacji
obejmujacych do 8 portéw kazda)
Funkcje L2 i L2+ STP/RSTP/MSTP

LLDP, LLDP-MED
Filtrowanie/ochrona BPDU
Ochrona TC/Root

Wykrywanie pofaczen loopback
Kontrola przeptywu 802.3x

jednoczesna obstuga do 4096 VLAN z 4096
Sieci VLAN identyfikatoréw VLAN ID
MAC/Protocol VLAN

Filtrowanie pakietéw oparte o zrédtowe i docelowe
adresy MAC L2~ L4

Adres IP, porty TCP/UDP

IPv6 ACL*

Listy kontroli dostepu

AAA

Port Security

DHCP Snooping

IP-MAC-Port Binding

ARP Inspection

802.1x and Radius Authentication

SSH v1/v2

SSL v3/TLSv1
Broadcast/Multicast/Unknown-unicastStorm Control
Dos Defend

Bezpieczenstwo transmisji

Podwdjny stos IPv4/IPv6
MLD Snooping

IPvé ND

Wykrywanie MTU
ICMPv6

TCPv6/UDPv6

IPv6

Zastosowania IPv6 Klient DHCPv6

Pingb
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Tracert6
Telnet(v6)
IPvé SNMP
IPv6 SSH
IPv6 SSL
Http/Https
IPv6 TFTP

Zarzadzanie

Interfejs przegladarki internetowej GUI
SNMP v1/v2c/v3, zgodne z publicznymi bibliotekami
MIB i prywatnymi bibliotekami MIB TP-LINK
RMON (grupy 1, 2, 3, 9)

Monitorowanie CPU

Port Mirroring

Aktualizacja firmware: poprzez przegladarke
internetowgq oraz TFTP

Diagnostyka: test VCT

Logi systemu, publiczne biblioteki MIB

Dual Image

INNE

Certyfikaty

CE, FCC, RoHS

3. Media konwerter i modut — 4szt.

1) Media konwerter i modut — 2 szt.

Standardy i protokoty

IEEE 802.3z, CSMA/CD, TCP/IP

Dtugosc fali TX:1310nm / RX: 1550nm
Zasilanie 3,3V

Certyfikaty FCC, CE

Kabel Swiattowdd jednomodowy

Typ Swiattowodu

9/125 umjednomodowy

Maks. dtugosc¢ kabla 10km
Predkos$¢ transmisji 1,25Gb/s
Typ portu LC/UPC
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2) Media konwerter i modut — 2 szt.

Standardy i protokoty

IEEE 802.3z, CSMA/CD, TCP/IP

Dtugosé fali TX: 1550nm / RX: 1310nm
Zasilanie 3,3V

Certyfikaty FCC, CE

Kabel Swiattowdd jednomodowy

Typ Swiattowodu

9/125 umjednomodowy

Maks. dtugos¢ kabla 10km
Predkos$¢ transmisji 1,25Gb/s
Typ portu LC/UPC

4. UPS RACK —1 szt.

Zalecana wilgotnosé otoczenia 20,00 - 90,00 %
Dtugos¢ 410,00 mm
Poziom hatasu 50,00 dB
Napiecie baterii 12,00V
Zakres czestotliwosci wejsciowej -Hz

Czas tadowania baterii 4,00 H
Napiecie wejsciowe 230,00 VAC
Maksymalny czas przetgczania 0,00 ms
Szeroko$é 438,00 mm
Moc 1 600,00 W
Zalecana temperatura otoczenia 0,00 -40,00 °C
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Czestotliwos¢ wyjsciowa 50,00 Hz

Napiecie wyjsciowe 230,00V

Liczba gniazd rozszerzen 1,00

Zakres napiecia wejsciowego -VAC

Pojemnosc baterii 9,00 Ah

Liczba baterii 4

Moc pozorna 2 000,00 VA

Regulacja czestotliwosci wyjsciowej Sinusoida Hz

Gniazdo rozszerzen Tak

Oprogramowanie ViewPower

Zabezpieczenie przeciwprzepieciowe Tak

Postac fali Sinusoida

Awaryjne wytaczenie (EPO) Tak

Zabezpieczenie przeciwprzepieciowe Tak

Ztacza USB 2.0

Obstugiwane systemy operacyjne Windows/MAC/Linux/Unix

Gniazda wyjsciowe Tak, IEC C13 (10A)x4

CZAS ZASILANIA AWARYINEGO

OBCIAZENIE [W] CZAS [min]

100 135

200 60

300 37

400 26

500 19
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750 11,5
1000 7,8
1500 4,3
2000+ Overload

5. Oprogramowanie do tworzenia kopii zapasowych - licencja na serwery Windows

pracujace w sSrodowiskach wirtualnych (Pakiet licencji z serwisem na rok) — 3 szt.

1)

2)

3)
4)
5)
6)
7)

8)

9)

petne wsparcie dla $rodowisk wirtualnych: VMware Workstation, VMware ESX/ESXi,
Microsoft Hyper-V, Microsoft Virtual PC, Microsoft Virtual Server, Oracle VirtualBox, Citrix
XenServer, Linux KVM, ProxMox, Red Hat Enterprise Virtualization (RHEV), Stratos
everRun;

Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Storage
Server 2012 R2 Essentials, Windows Server 2008 R2 (Foundation/Essentials), Windows
Server 2008 (Foundation/Essentials) z SP2 lub wyzszy;

wsparcie dla 32 i 64-bitowych systeméw Microsoft;

wsparcie systemow plikdw: FAT16, FAT16X, FAT32, FAT32X, NTFS;
wsparcie dla dyskow z tablicg partycji MBR oraz GPT;

program i wsparcie techniczne dostepne w jezyku polskim;

backup obejmuje kopie catego systemu operacyjnego wraz z konfiguracja oraz
zainstalowanymi aplikacjami i plikami;

program umozliwia skonfigurowanie réznych schematéw wykonywania backupu: w trybie
petnym, backupy przyrostowe lub tryb mieszany. Harmonogram przyrostowy powinien
umozliwia¢ backup z czestotliwoscig min. co 15 minut;

istnieje mozliwos¢ wykonywania backupéw petnych i przyrostowych na dyski lokalne, dyski
sieciowe, SAN, NAS, dyski USB, Firewire;

10) program wykonuje kopie zapasowe (backupy) na poziomie sektorow czyli backup

przyrostowy zawiera tylko zmienione sektory na dysku a nie np. cate pliki;

11) program nie wymaga oddzielnego serwera zarzadzajgcego backupem, a harmonogram

zadan tworzenia backupow dla danej maszyny jest przechowywany bezposrednio na tej
maszynie;

12) mozliwe jest tworzenie kopii zapasowej w automatycznym trybie hot backupu (bez

korzystania ze skryptow zamykajgcych i uruchamiajgcych bazy czy programy). Hot backup
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powinien pozwalaé na backup systemu, aplikacji i baz danych takich MS SQL, MS Exchange,
Active Directory, Share Point, Oracle od wers;ji 11g;

13) do wykonywania kopii zapasowej wykorzystywana jest technologia Microsoft VSS oraz
certyfikowany sterownik Microsoftu;

14) program umozliwia wykonywanie kopii zapasowej dysku bez koniecznosci uruchamiania
systemu operacyjnego za pomocg bootowalnej ptyty lub pendrive’a z systemem
i oprogramowaniem dostarczanym przez producenta rozwigzania backupowego;

15) rozwigzanie pozwala na okresowg weryfikacje, konsolidacje oraz retencje fancucha
backupu przyrostowego z mozliwoscig konfiguracji po jakim czasie majg sie one wykonag;

16) rozwigzanie musi umozliwiaé tworzenie backupu przez tagcze 3G i WiFi;

17) podczas tworzenia kopii zapasowe]j program generuje plik sumy kontrolnej (md5) dla pliku
backupu w celu kontroli plikéw backupu;

18) program posiada narzedzie pozwalajgce na automatyczng weryfikacje tworzonych plikow
backupu za pomocy okresowego uruchamiania backupowanego systemu operacyjnego
W maszynie wirtualnej, oraz wystanie zrzutu ekranu z tak uruchomionego systemu
do administratora za pomocg wiadomosci email;

19) program umozliwia konwersje kopii zapasowej do plikéw dyskéw maszyn wirtualnych
w formacie VHD, VMDK, VHDX;

20) program umozliwia replikacje wykonanych plikdéw kopii zapasowych na dyski lokalnie,
dyski sieciowe lub do lokalizacji zdalnych na serwer FTP;

21) mozliwos¢ przywrdcenia backupu catego obrazu dysku/partycji na takim samym sprzecie,
jak ten ktory byt backupowany jak réwniez na zupetnie innym komputerze lub serwerze
z automatycznym dopasowaniem sterownikéw do nowego sprzetu lub mozliwos¢ dodania
sterownikéw przez uzytkownika. Komputer powinien zosta¢ uruchomiony z bootowalnej
ptyty CD lub pendrive’a, z ktérego bezposrednio zostaje uruchomiony proces odzyskiwania
obrazu dysku z backupu;

22) program pozwala na dowolne odtwarzanie maszyn fizycznych na inng fizyczng lub
do maszyny wirtualnej, oraz z maszyny wirtualnej do innej maszyny wirtualnej lub
na fizyczng;

23) bez wzgledu na rozmiar backupu, program umozliwia automatyczne uruchomienie
systemu z backupu jako maszyny wirtualnej w srodowiskach VirtualBox, VMwarevSphere
lub Hyper-V bez koniecznosci wczes$niejszej konwersji pliku backupu do postaci wirtualnej;

24) program umozliwia zamontowanie pliku backupu jako dysku wirtualnego w trybie
odczyt/zapis lub tylko do odczytu. Tak podtaczony dysk logiczny umozliwia przegladanie,
wyszukiwanie i odzyskiwanie plikow, folderéw a takze modyfikowanie zawartosci;

25) podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umozliwia:
uaktywnienie wybranej partycji, przywrdcenia sektora MBR, przywrdcenie sygnatur dysku,
przywrdcenie ukrytych sciezek na dysku, dezaktywacje licencji systemu Windows;

26) program pozwala na zdefiniowanie procesu tworzenia kolejnych backupow
przyrostowych, ktére w sposdb automatyczny bedg odtwarzane po okreslonym przez
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27)

28)

29)

30)

31)

32)

administratora czasie na innej maszynie fizycznej lub wirtualnej (VMDK, VHD, VHDX). Musi
istnie¢ mozliwo$é zdefiniowania opdznienia z jakim kopie przyrostowe bedga przenoszone
na nowy wolumin w zakresie od 1 godziny do 30 dni;

program musi umozliwia¢ petng konfiguracje i petne zarzadzanie zadaniami wykonywania
kopii zapasowej na innych komputerach w sieci lokalnej, w zakresie identycznym jak
z lokalnej konsoli administracyjnej;

musi byé dostepne narzedzie dajgce mozliwos$é tworzenia zadan backupu za pomocga
polityk dla grup stacji z poziomu konsoli webowej;

konsola webowa musi umozliwiaé instalacje oraz aktualizacje zdalng oprogramowania
na punktach koricowych;

konsola webowa musi umozliwia¢ podglad dziennikéw zdarzen na stacjach koricowych;

program musi umozliwia¢ wystanie powiadomiedn w postaci wiadomosci e-mail gdy:
zadanie backupu zakoriczyto sie niepowodzeniem, po zakorczeniu zadania tworzenia
backupu, oraz podsumowanie aktywnosci dziennej, tygodniowej i miesiecznej;

musi istnie¢ mozliwos¢ pobrania ze strony producenta konsoli zarzgdzajgcej w postaci pliku
ISO;

6. Oprogramowanie do tworzenia kopii zapasowych - licencja na stacje robocze
pracujace pod systemem MS Windows — 4 szt.

1) wsparcie dla 32 i 64-bitowych systeméw Microsoft: Windows 2000, Windows XP, Windows
Vista, Windows 7, Windows 8, Windows 8.1, Windows 10;

2) wsparcie systemoéw plikow: FAT16, FAT16X, FAT32, FAT32X, NTFS;

3) wsparcie dla dyskéw z tablicg partycji MBR oraz GPT;

4) program i wsparcie techniczne dostepne w jezyku polskim;

5) backup obejmuje kopie catego systemu operacyjnego wraz z konfiguracjg oraz
zainstalowanymi aplikacjami i plikami;

6) program umozliwia skonfigurowanie réznych schematéw wykonywania backupu: w trybie
petnym, backupy przyrostowe lub tryb mieszany. Harmonogram przyrostowy powinien
umozliwiaé backup z czestotliwoscig min. co 15 minut;

7) istnieje mozliwos$¢ wykonywania backupow petnych i przyrostowych na dyski lokalne, dyski
sieciowe, SAN, NAS, dyski USB, Firewire;

8) program wykonuje kopie zapasowe (backupy) na poziomie sektorow czyli backup
przyrostowy zawiera tylko zmienione sektory na dysku a nie np. cate pliki;
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9) program nie wymaga oddzielnego serwera zarzgdzajgcego backupem, a harmonogram
zadan tworzenia backupdéw dla danej maszyny jest przechowywany bezposrednio na tej
maszynie;

10) mozliwe jest tworzenie kopii zapasowej w automatycznym trybie hot backupu (bez
korzystania ze skryptdw zamykajgcych i uruchamiajgcych bazy czy programy). Hot backup
powinien pozwalaé¢ na backup systemu, aplikacji i baz danych takich MS SQL, MS Exchange,
Active Directory, Share Point, Oracle od wers;ji 11g;

11) do wykonywania kopii zapasowej wykorzystywana jest technologia Microsoft VSS oraz
certyfikowany sterownik Microsoftu;

12) program umozliwia wykonywanie kopii zapasowej dysku bez koniecznosci uruchamiania
systemu operacyjnego za pomocg bootowalnej ptyty lub pendrive’a z systemem
i oprogramowaniem dostarczanym przez producenta rozwigzania backupowego;

13) rozwigzanie pozwala na okresowg weryfikacje, konsolidacje oraz retencje fancucha
backupu przyrostowego z mozliwoscig konfiguracji po jakim czasie majg sie one wykonag;

14) rozwigzanie musi umozliwiaé tworzenie backupu przez tacze 3G i WiFi;

15) podczas tworzenia kopii zapasowe]j program generuje plik sumy kontrolnej (md5) dla pliku
backupu w celu kontroli plikdw backupu;

16) program posiada narzedzie pozwalajgce na automatyczng weryfikacje tworzonych plikow
backupu za pomoca okresowego uruchamiania backupowanego systemu operacyjnego
w maszynie wirtualnej, oraz wystanie zrzutu ekranu z tak uruchomionego systemu
do administratora za pomocg wiadomosci email;

17) program umozliwia konwersje kopii zapasowej do plikéw dyskow maszyn wirtualnych
w formacie VHD, VMDK, VHDX;

18) program umozliwia replikacje wykonanych plikéw kopii zapasowych na dyski lokalnie,
dyski sieciowe lub do lokalizacji zdalnych na serwer FTP;

19) mozliwo$é przywrécenia backupu catego obrazu dysku/partycji na takim samym sprzecie,
jak ten ktéry byt backupowany jak rdéwniez na zupetnie innym komputerze
z automatycznym dopasowaniem sterownikéw do nowego sprzetu lub mozliwos¢ dodania
sterownikéw przez uzytkownika. Komputer powinien zosta¢ uruchomiony z bootowalnej
ptyty CD lub pendrive’a, z ktérego bezposrednio zostaje uruchomiony proces odzyskiwania
obrazu dysku z backupu;

20) program pozwala na dowolne odtwarzanie maszyn fizycznych na inng fizyczng lub
do maszyny wirtualnej;

21) bez wzgledu na rozmiar backupu, program umozliwia automatyczne uruchomienie
systemu z backupu jako maszyny wirtualnej w srodowiskach VirtualBox, VMwarevSphere
lub Hyper-V bez koniecznosci wczes$niejszej konwersji pliku backupu do postaci wirtualnej;

22) program umozliwia zamontowanie pliku backupu jako dysku wirtualnego w trybie
odczyt/zapis lub tylko do odczytu. Tak podtaczony dysk logiczny umozliwia przegladanie,
wyszukiwanie i odzyskiwanie plikow, folderéw a takze modyfikowanie zawartosci;
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23) podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umozliwia:
uaktywnienie wybranej partycji, przywrdocenia sektora MBR, przywrdcenie sygnatur dysku,
przywrdcenie ukrytych sciezek na dysku, dezaktywacje licencji systemu Windows;

24) program pozwala na zdefiniowanie procesu tworzenia kolejnych backupdw
przyrostowych, ktére w sposdb automatyczny beda odtwarzane po okreslonym przez
administratora czasie na innej maszynie fizycznej lub wirtualnej (VMDK, VHD, VHDX). Musi
istnie¢ mozliwo$é zdefiniowania opdznienia z jakim kopie przyrostowe bedga przenoszone
na nowy wolumin w zakresie od 1 godziny do 30 dni;

25) program musi umozliwia¢ petng konfiguracje i petne zarzgdzanie zadaniami wykonywania
kopii zapasowej na innych komputerach w sieci lokalnej, w zakresie identycznym jak
z lokalnej konsoli administracyjnej;

26) musi by¢ dostepne narzedzie dajgce mozliwosé tworzenia zadan backupu za pomoca
polityk dla grup stacji z poziomu konsoli webowej;

27) konsola webowa musi umozliwia¢ instalacje oraz aktualizacje zdalng oprogramowania
na punktach kornicowych;

28) konsola webowa musi umozliwia¢ podglad dziennikéw zdarzen na stacjach koncowych;

29) program musi umozliwia¢ wystanie powiadomien w postaci wiadomosci e-mail gdy:
zadanie backupu zakonczyto sie niepowodzeniem, po zakonczeniu zadania tworzenia
backupu, oraz podsumowanie aktywnosci dziennej, tygodniowej i miesiecznej;

30) musi istnie¢ mozliwos$¢ pobrania ze strony producenta konsoli zarzgdzajgcej w postaci pliku
ISO.

Produkty musza zosta¢ zainstalowane, zintegrowane i skonfigurowane zgodnie z wymaganiami
Zamawiajgcego.
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