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SAMORZAD WOJEWGDZTWA Wielkopolski
WIELKOPOLSKIEGO Fundusz Rozwoju

Spdtio Somorzgdu Wojewddziwo Wielkopolskiego

Poznan, 21 grudnia 2018 r.

ZAPYTANIE OFERTOWE

na obstuge informatyczng Wielkopolskiego Funduszu Rozwoju sp. z 0.0. z siedzibg w Poznaniu

1. INFORMACIE O ZAMAWIAJACYM:

Wielkopolski Fundusz Rozwoju sp. z o.0.
ul. Szyperska 14, 61-754 Poznan
tel. +48 616717171

e-mail: wfr@wfr.org.pl
NIP: 783-17-49-000, REGON: 365658047

2. PRZEDMIOT ZAMOWIENIA:

Przedmiotem zaméwienia jest Swiadczenie ustug z zakresu obstugi informatycznej w siedzibie
Zamawiajgcego.

Podstawowe informacje:
— podpisanie umowy w terminie 3 dni roboczych od chwili wyboru oferty,
— przewidywany termin realizacji zamodwienia - od 1 stycznia 2019 roku do 31 grudnia 2019 roku,
— realizacja zamdwienia w siedzibie Zamawiajgcego w dni robocze w godzinach od 7:30 do 15:30,

— liczba stanowisk komputerowych — 47 stanowisk komputerowych na poczatku 2019 roku, w okresie
pozniejszym sukcesywny wzrost do planowanych 52 stanowisk komputerowych do korica grudnia
2019 roku.

3. OPIS PRZEDMIOTU ZAMOWIENIA:

Wielkopolski Fundusz Rozwoju sp. z 0.0. zwraca sie z proshg o przestanie oferty cenowej na obstuge
informatyczng Spotki.

Kompleksowa obstuga informatyczna w zakresie obecnej i docelowej infrastruktury informatycznej
Zamawiajgcego powinna spetnia¢ nastepujace wymagania:

A. Zakres wykonywanych prac
1) nadzér nad dziataniem sieci komputerowej;

2) administracja stacjami roboczymi (zarzadzanie uzytkownikami, usuwanie btedéw programowych
w systemach operacyjnych jak i aplikacjach uzytkowych, stosowanie polityki bezpieczeristwa tzn.
cotygodniowa archiwizacja danych, kontrola logéw, sukcesywne wgrywanie poprawek

systemowych;
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3) administracja serwerem Windows 2016 (Kontroler domeny, Serwer plikdw, Serwer drukarek, Serwer
DHCP, Serwer DNS, Serwer oprogramowania finansowo-ksiegowego) oraz stosowanie polityki
bezpieczenstwa tzn. codzienna archiwizacja danych, kontrola logéw oraz innych komunikatéw
serwerdw na temat ich pracy, sukcesywne wgrywanie poprawek systemowych);

4) administracja i zarzadzanie ochrong antywirusowg firmy ESET NOD32 Antivirus Business Edition:
a) zarzadzanie licencjami oraz informacje o wygasajgcych lub nie wykorzystanych licencjach,
b) skanowanie dyskdow stacji roboczych i serweréw w poszukiwaniu zagrozen,
c) dostosowanie konfiguracji klienta oprogramowania antywirusowego, antyspyware firmy ESET,

d) instalacja aktualizacji lub nowego oprogramowania zabezpieczajgcego do dowolnego komputera
i serwera w sieci w celu zapewnienia petnej ochrony,

e) cotygodniowa aktualizacja bazy danych programdéw antywirusowych NOD 32 wersja serwerowa
50 licencji;

5) administracja siecig komputerowa:

a) ul. Szyperska 14, 6 pietro, router Drytek , UTM STORMSHIELD SN310, switche TP —Link 3 warstwy
PoE 4 szt.,

b) ul. Szyperskal4, 5 pietro, switche TP —Link 3 warstwy PoE 2 szt.;

6) sprawdzanie poprawnosci wysytanych i odbieranych pakietéw, konfiguracja nowych pofaczen LAN,
WAN;

7) rozbudowa sieci, zmiany stacji roboczych i wprowadzanie zmian w oprogramowaniu systemowym;
8) usuwanie btedéw programowych na stacjach roboczych;
9) usuwanie btedéw programowych i sprzetowych w sieci;

10) porady i szkolenia z zakresu obstugi stacji roboczych, systemu operacyjnego, poczty elektronicznej,
programow biurowych na stanowiskach roboczych WFR;

11) biezaca kontrola konfiguracji komputeréw oraz legalnosci oprogramowania i usuwanie wszelkich
nieprawidtowosci w tym zakresie;

12) instalacja i konfiguracja oprogramowania systemowego i biurowego;

13) rekonfiguracja systemow operacyjnych i oprogramowania biurowego (sukcesywne wgrywanie
poprawek systemowych);

14) usuwanie bteddéw systemowych na stacjach roboczych na biezaco;
15) telefoniczna pomoc techniczna;

16) ewidencja sprzetu komputerowego i oprogramowania;

17) zapewnianie ciggtosci dziatania systeméw informatycznych;

18) zarzadzanie serwisem Internetowym;

19) praca koncepcyjna nad rozwojem i rozbudowg systemdéw komputerowych w WFR Poznan.
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B. Obstuga i utrzymanie strony internetowej oraz kont pocztowych
Serwis strony WWW:
1) ustugi gtéwne:
a) nieograniczona ilos¢ domen z przekierowaniem na podkatalogi,
b) nieograniczona ilos¢ subdomen z przekierowaniem na podkatalogi,
c) utrzymanie serwerdw DNS,
d) baza danych (MySQL lub PostgreSQL),
e) nieograniczony transfer miesiecznie,
f) nieograniczona powierzchnia dysku,
g) tacze min. 500 Mb/s;
2) ustugi pocztowe:
a) nieograniczona ilos¢ kont pocztowych,
b) serwery poczty we wtasnej domenie (POP3, SMTP, IMAP),
c) system antywirusowy,

d) inteligentny system antyspamowy (+ whitelista i blacklista osobno dla kazdego konta
pocztowego),

e) autoryzacja SMTP - antyoszust,
f) nieograniczona ilo$¢ aliaséw pocztowych,
g) nieograniczona ilo$¢ autoresponderdw,
h) nieograniczona ilo$¢ kont z opcjg Forward - przekazywanie poczty na inne konta,
i) nieograniczona ilos¢ list pocztowych;
3) ustugi FTP - wiasne konto FTP;
4) dostep do:
a) Cal,
b) PHP,
c) Perl,
d) Python,
e) WAP,
f) SSI;
5) narzedzia:
a) administracja wszystkimi ustugami pocztowymi w domenie,

b) administracja pojedynczym kontem pocztowym,
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6)

c) graficzne statystyki ogladalnosci stron,

d) domyslnie instalowane skrypty CGI (formularz, licznik, guest book, chatroom, mini wyszukiwarka
zawartosci stron),

e) CRM Kreator stron WWW;
bezpieczenstwo:

a) codzienna kopia bezpieczenstwa,
b) petne logi serwera,

c) katalogi na hasto,

d) system firewall,

e) pomocinadzdr administratora 24h/dobe.

C. Tworzenie backupu oraz zarzadzanie plikami i zadaniami backupu i ich monitoring poprzez

oprogramowanie ShadowProtect

1)
2)
3)
4)
5)
6)

tworzenia polityk backupu dla réznych grup urzadzen;

okresowa weryfikacja obrazéw backupu;

ustalania specyficznych regut powiadomien dotyczacych srodowiska backupowego;
raportowanie o stanie systemie i backupu na wszystkich urzgdzeniach Zamawiajgcego;
wdrazanie polityki konsolidacji obrazu backupu

zarzadzenie replikacjg backupu przez LAN i WAN.

D. Szyfrowanie danych w oparciu o ustalone polityki

1)
2)
3)

tworzenie polityki szyfrowania w konsoli centralnego zarzadzania,
zarzadzanie zaszyfrowanymi stacjami, uzytkownikami oraz kluczami szyfrujgcymi,

zarzadzanie kluczami szyfrujgcymi polegajacym na bezpiecznym dodawaniu lub usuwaniu kluczy
szyfrujgcych, a takze zmiane polityki bezpieczenstwa.

E. Zarzadzanie urzadzeniem klasy UTM STORMSHIELD SN310

F. Petnienie obowigzkéw Administratora Systemoéw Informatycznych — ASI:

1)

2)

3)

wspomaganie Inspektora Ochrony Danych w opracowaniu i aktualizacji polityki bezpieczenstwa
w zakresie zarzgdzania systemami informatycznymi, stuzgcymi do przetwarzania danych osobowych,
a takze wszelkiej dokumentacji dotyczgcej ochrony danych osobowych;

systematyczne kontrolowanie zastosowanych s$rodkdw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzanych danych osobowych;

dostosowywanie systemow informatycznych stuzgcych przetwarzaniu danych osobowych
do wymogdéw rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO);
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4) zarzadzanie funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw w systemie
informatycznym przetwarzajagcym dane osobowe oraz kontrolg dostepu do danych osobowych;

5) zarzadzanie hastami uzytkownikéw i nadzorze nad przestrzeganiem procedur okreslajgcych
czestotliwo$¢ ich zmiany zgodnie z wytycznymi zawartymi w instrukcji zarzadzania Systemem
Informatycznym stuzgcym do przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem
wymogow bezpieczenstwa informacji;

6) sprawdzanie systemu pod katem obecnosci wiruséw komputerowych oraz sprawdzanie czestosci
i poprawnosci wykonywania procedur uaktualniania systeméw antywirusowych;

7) wykonanie kopii awaryjnych, ich przechowywanie i okresowe sprawdzanie pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu;

8) zapewnienie, aby komputery przenosne, w ktérych przetwarzane sg dane osobowe zabezpieczone
byty hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby komputery te nie byty
udostepniane osobom nieupowaznionym do przetwarzania danych osobowych;

9) dokonywanie analizy zagrozen dla bezpieczenstwa danych osobowych oraz wdrazaniu zmian
w Polityce Bezpieczenstwa w celu zapewnienia wtasciwego poziomu ochrony przetwarzanych danych
osobowych;

10) podejmowanie natychmiastowych dziatan zabezpieczajgcych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego
lub informacji o zmianach w sposobie dziatania programu lub urzgdzen wskazujacych na naruszenie
bezpieczenstwa danych;

11) nadzorowanie przegladéw, konserwacji oraz uaktualnianie systemow stuzgcych do przetwarzania
oraz wszystkimi innymi czynnosciami wykonywanymi na zbiorach danych osobowych;

12) sporzadzanie raportu naruszenia bezpieczenstwa systemu informatycznego;

13) informowanie Zamawiajgcego - Administratora Danych Osobowych o awariach uniemozliwiajacych
normalne funkcjonowanie systemu informatycznego, dostrzezonych przypadkach naruszenia
instrukcji przez uzytkownikéw, a w szczegdlnosci o przypadkach postugiwania sie przez
uzytkownikdéw nieautoryzowanymi programami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewtasciwego wykorzystania sprzetu komputerowego lub przetwarzania danych
w sposdb niezgodny z procedurami ochrony danych osobowych;

14) na zadanie Zamawiajacego - Administratora Danych Osobowych, przektadaniu przygotowanej
wspdlnie z Inspektorem Ochrony Danych kompleksowej analizy zarzadzania systemem
informatycznym;

15) biezace informowanie na piSmie Zamawiajgcego - Administratora Danych Osobowych o wszelkich
stwierdzonych nieprawidtowosciach w zakresie zgodnosci przetwarzania danych osobowych
Z przepisami prawa;

16) po otrzymaniu informacji o podejrzeniu naruszenia zasad ochrony danych osobowych,
w porozumieniu z Inspektorem Ochrony Danych: weryfikowaniu metody pracy oséb upowaznionych
do przetwarzania danych, weryfikowaniu stan urzadzen wykorzystywanych do przetwarzania
danych, weryfikowaniu sposdb dziatania systemu operacyjnego, weryfikowaniu jakosci potaczen
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w sieci lokalnej Spétki i jakosSci potgczenia z siecig Internet, weryfikowaniu zawarto$¢ zbioru danych
i podejmowaniu odpowiednich srodkédw w celu przywrécenia stanu zgodnego z prawem.

Pozostate obowigzki Wykonawcy zostaty okreslone we Wzorze Umowy, stanowigcym nr 1 do Zapytania
ofertowego.

4. WYMAGANIA DOTYCZACE WYKONAWCY:

1) oferty moga sktada¢ Wykonawcy, ktérzy w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert, wykonali lub wykonujg co najmniej dwie ustugi polegajace na kompleksowej
obstudze informatycznej na rzecz podmiotéw, dysponujgcych co najmniej 30 stanowiskami
komputerowymi oraz co najmniej jedng ustuge polegajacg na petnieniu funkcji administratora
systemow informatycznych, przez okres co najmniej jednego roku w odniesieniu do kazdej ustugi;

2) w celu wykazania spetniania przez Wykonawce warunku, o ktérym mowa w pkt 1, Zamawiajacy
wymaga przedstawienia aktualnego na dzien sktadania ofert Oswiadczenia Wykonawcy o spetnianiu
powyzszego warunku. Wzér przedmiotowego Oswiadczenia Wykonawcy stanowi zatacznik nr 2
do Zapytania ofertowego.

5. OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

1) oferta powinna zostac sporzagdzona wedtug wzoru formularza ofertowego, stanowigcego zatgcznik
nr 3 do Zapytania ofertowego;

2) na sporzadzonej ofercie powinien znajdowac sie podpis osoby upowaznionej do reprezentowania
Wykonawcy;

3) Wykonawca wskazuje w ofercie cene brutto, cene netto oraz podatek VAT;

4) cena oferty winna zawiera¢ ostateczng kwote, ktéra uwzglednia¢ powinna wszelkie koszty
bezposrednie i posrednie zwigzane z wykonaniem przedmiotu zamdwienia, w tym m.in. koszty
wykonania i dostarczenia przedmiotu zamoéwienia, zysk Wykonawcy oraz wszystkie wymagane
przepisami podatki oraz opfaty;

5) rozliczenie transakcji nastepowac bedzie przelewem na konto wskazane na fakturze w ciggu 14 dni
od daty otrzymania prawidtowo wystawionej faktury przez Wykonawce.

6. MIEJSCE | TERMIN SKLADANIA OFERT:

Oferta powinna zostac¢ sporzagdzona wedtug wzoru Formularza ofertowego, stanowigcego Zatgcznik nr 3 do
Zapytania ofertowego.

Oferte nalezy przesta¢ w wersji elektronicznej (skan formularza ofertowego, ewentualnie skan
petnomocnictwa w przypadku gdy oferte sktada osoba upowazniona do dokonywania czynnosci w imieniu
Wykonawcy, skan oswiadczenia Wykonawcy) na adres: wfr@wfr.org.pl lub

dostarczy¢ w wersji papierowej do siedziby Zamawiajgcego: ul. Szyperska 14, 61-754 Poznan z dopiskiem
,Zapytanie ofertowe na obstuge informatyczng Wielkopolskiego Funduszu Rozwoju sp. z o0.0. z siedzibg
w Poznaniu w roku 2019”.

w terminie do dnia 28 grudnia 2018 r. do godz. 12.00.

Wymagany termin zwigzania ofertg: 30 dni.
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7. ROZSTRZYGNIECIE POSTEPOWANIA:

1) oferty, ktére wptyng po wyznaczonym terminie ztozenia, nie bedg brane pod uwage przy ocenie

ofert;

2) Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania bez podania przyczyny;

3) Zamawiajacy zastrzega sobie mozliwos$¢ odrzucenia oferty, ktdra nie spetnia wymagan okreslonych
w Zapytaniu ofertowym;

4) Zamawiajacy zastrzega sobie mozliwos¢ poprawiania oczywistych omytek pisarskich i rachunkowych;

5) w przypadku zaistnienia szczegdlnych okolicznosci Zamawiajgcy dopuszcza mozliwosé przedtuzenia
terminu realizacji zamdéwienia, jednakie ocena, czy zachodzg szczegdlne okolicznosci, zalezy
wytgcznie od decyzji Zamawiajgcego.

8. KRYTERIUM OCENY OFERT:

Wybdr najkorzystniejszej oferty sposréd ofert niepodlegajacych odrzuceniu zostanie przeprowadzony

W oparciu o nastepujgce kryteria:

Nr Nazwa kryterium Waga
1 taczna cena za wykonanie przedmiotu zamowienia w okresie od 1 stycznia 0%
" | 2019 roku do 31 grudnia 2019 roku °
2. Czas reakcji na zgtoszenie serwisowe Zamawiajgcego 15%
3 Certyfikaty potwierdzajgce wiedze Wykonawcy w zakresie administrowania 15%
" | systemami informatycznymi °

1) Cena (C) — 70%, maksymalna liczba punktéw: 70

Liczba punktow w tym kryterium zostanie obliczona wg nastepujgcego wzoru:

Cn
C= e x70
cbo

gdzie:

C - liczba punktow w kryterium ,,Cena”
Cn — najnizsza cena ofertowa brutto sposrdod badanych ofert,

Cbo— cena brutto badanej oferty.

2) Czas reakcji na zgtoszenie serwisowe Zamawiajgcego (CzR) w przypadku wystgpienia awarii
krytycznej — 15%, maksymalna liczba punktéw: 15
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Czas reakcji na zgtoszenie serwisowe Zamawiajgcego w przypadku wystgpienia awarii krytycznej
to czas, w ktérym Wykonawca zobowigzany jest podjg¢ czynnosci majace na celu jej usuniecia.

Przez awarie krytyczng nalezy rozumieé¢ awarie uniemozliwiajgcg normalne funkcjonowanie
infrastruktury informatycznej Zamawiajgcego.

Zamawiajgcy wymaga, aby czas reakcji na zgtoszenie serwisowe Zamawiajgcego nie byt dtuiszy niz
4 godziny (pod rygorem odrzucenia oferty), liczagc od momentu przekazania przez Zamawiajgcego
takiego zgtoszenia.

W ramach tego kryterium (CzR), oferty beda ocenione w taki sposéb, ze Zamawiajacy przyzna
nastepujacg ilos¢ punktow:

a) zazaoferowany czas reakcji do dwdch godzin od przekazania zgtoszenia Zamawiajgcego: 15 pkt,
b) za zaoferowany czas reakcji do trzech godzin od przekazania zgtoszenia Zamawiajgcego: 10 pkt,
c) zazaoferowany czas reakcji do czterech godzin od przekazania zgtoszenia Zamawiajgcego: 0 pkt.

3) Certyfikaty potwierdzajgce wiedze z zakresu administrowania systemami informatycznymi (CW) —
15%, maksymalna liczba punktéw — 15

W ramach rzeczonego kryterium ocenie podlega posiadanie przez Wykonawce certyfikatow
potwierdzajgcych wiedze z zakresu administrowania (certyfikat powinien byé wystawiony przez
podmiot niezalezny) - Windows Serwer, UTM STORMSHIELD SN310 oraz oprogramowaniem do
backapu ShadowProtect.

Oferty bedg oceniane w nastepujgcy sposob:

a) posiadanie certyfikatu potwierdzajgcego wiedze z zakresu administrowania Windows Serwer —
5 pkt,

b) posiadanie certyfikatu potwierdzajgcego wiedze z zakresu administrowania UTM STORMSHIELD
SN310 -5 pkt,

c) posiadanie certyfikatu potwierdzajgcego wiedze z zakresu administrowania oprogramowaniem
do backapu ShadowProtect — 5 pkt.

Oceny punktowe uzyskane w wyzej wymienionych kryteriach sumuje sie, a uzyskana tgczna liczba punktow
stanowic¢ bedzie catkowitg oceng punktowg oferty (L).

taczna ocena punktowa liczona bedzie z doktadnosciag do dwdch miejsc po przecinku. Liczba punktéw
zostanie obliczona wedtug nastepujgcego wzoru:

L=C+CzR+CW

Wybrana zostanie oferta, ktéra uzyska najwiekszg (tgczng we wszystkich kryteriach) liczbe punktow (L).

Jezeli nie mozna wybrac oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawia taki sam
bilans ceny i innych kryteridw oceny ofert, Zamawiajacy sposrdd tych ofert wybiera oferte z nizszg ceng,
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a jezeli zostaty ztozone oferty o takiej samej cenie, Zamawiajgcy wzywa Wykonawcow, ktérzy ztozyli te oferty,

do ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych.

9. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

W zwigzku z sktadanymi ofertami informujemy, ze:

1)

2)

3)

4)

6)

7)

8)

9)

administratorem danych osobowych jest Wielkopolski Fundusz Rozwoju sp. z 0.0. z siedzibg
w Poznaniu ul. Szyperska 14, 61-754 Poznan;

w sprawach zwigzanych z przetwarzaniem danych osobowych mozna kontaktowac sie z inspektorem
ochrony danych osobowych, ul. Szyperska 14, 61-754 Poznan, adres email iod@wfr.org.pl;

dane osobowe oferentéw sg przetwarzane w celach wyboru najkorzystniejszej oferty, zawarcia
i rozliczenia umowy oraz archiwizacji dokumentdw;

podstawa prawna przetwarzania danych osobowych oferentow:

a) na podstawie art. 6 ust. 1 lit. b RODO w zwigzku z zawarciem oraz wykonaniem umowy, ktérej
oferent jest strong;

b) na podstawie art. 6 ust. 1 lit. c RODO w zwigzku z wypetnieniem obowigzku prawnego cigzagcym
na administratorze, w tym rozliczenia finansowo podatkowego zawieranej umowy oraz
obowigzkéw wynikajgcych z ustawy o finansach publicznych;

dane osobowe oferentdw bedg przetwarzane przez okres 10 lat;

podanie danych osobowych jest warunkiem zawarcia umowy lub podjecia dziatan niezbednych przed
jej zawarciem;

oferentom przystuguje:

a) prawo do przenoszenia danych, w przypadku gdy dane s3 przetwarzane w zwigzku wykonaniem
umowy i gdy dane te sg przetwarzane w sposdb zautomatyzowany,

b) prawo do dostepu do danych osobowych, ich sprostowania lub ograniczenia przetwarzania,
c) prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

dane osobowe oferentéw nie bedg ujawniane podmiotom innym niz upowaznione na podstawie
przepisOw prawa;

dane osobowe nie bedg przetwarzane w sposéb zautomatyzowany w celu podjecia jakiejkolwiek
decyzji, w tym profilowaniu.

10. OSOBY UPOWAZNIONE DO KONTAKTU:

Piotr tykowski

piotr.lykowski@wfr.org.pl

PREZES ZARZADU

/-/ Hubert Zobel

WICEPREZES ZARZADU

/-/ Jarostaw Sierszchulski
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Zatgczniki:
1) Wzér Umowy.
2) Oswiadczenie Wykonawcy o spetnianiu warunku udziatu w postepowaniu;

3) Formularz ofertowy.
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