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Spétka Somorzgdu Wojewddztwa Wielkopolskiego

Zatacznik Nr 1 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Realizacja w okresie 12 miesiecy od daty podpisania umowy przez Wykonawce nastepujgcego zadania:

Hostingu aplikacji WFRSystem na dedykowanym serwerze wirtualnym wraz z zapewnieniem
certyfikatu bezpieczenstwa waznego przez min. 12 miesiecy z ustugami administracyjnymi
serwera i aktualizacja bibliotek frameworkéw aplikacji do najnowszej wersji.

Wykonawca zapewni tez utrzymanie oraz, w wyjgtkowych przypadkach, modyfikacje systeméw,
w tym systemu WFRSystem. Ustuga ta bedzie dodatkowo ptatna. Zamawiajacemu przystuguje
prawo do swobodnego decydowania o Kkorzystaniu z ustug Wykonawcy, ktéry bedzie
pozostawat do dyspozycji Zamawiajgcego przez maksymalnie 50 (pie¢dziesigt) roboczogodzin
w trakcie obowigzywania niniejszej Umowy. Wysoko$¢ wynagrodzenia przystugujgcego
Wykonawcy za poszczegdlne zlecenie uzalezniona bedzie od rzeczywistego naktadu pracy
koniecznego ze strony Wykonawcy do realizacji prac ustalonych przez Strony
w zleceniu lub wynikajgcych z dalszych uzgodnien Stron, przy czym Strony ustalg jednostkowg
cene za roboczogodzing

Nieprzekraczalny termin uruchomienia ustugi: 20.12.2020 r.

SZCZEGOLOWE WYMAGANIA

Hosting aplikacji WFRSystem na dedykowanym serwerze wirtualnym wraz z zapewnieniem
certyfikatu bezpieczennstwa waznego przez min. 12 miesiecy z ustugami administracyjnymi
serwera i aktualizacjq bibliotek i frameworkow aplikacji do najnowszej wers;ji.

Minimalne parametry wirtualnej maszyny: 2 vCPU, 4 GB RAM, 250 przestrzeni dyskowej o minimalnej
wydajnosci 300 IOPS, llos¢ zewnetrznych adresow IP: 1, transfer: Nielimitowany

Wymagania ustugi hostingu:

1. Zapewnienia dostepnosci Systemu na poziomie nie nizszym niz 99,9% w skali roku
(zwytgczeniem serwisu - termin okna serwisowego kazdorazowo musi by¢ ustalany
z Zamawiajacym);

2. Zapewnienia stosownej iloSci miejsca na serwerze do poprawnego dziatania Systemu w catym
okresie swiadczenia ustugi;

3. Zapewnienia nielimitowanego transferu danych;

4. Wykonywania kopii zapasowej na zewnetrzny no$nik(i) (poza serwerem produkcyjnym)
Srodowiska Produkcyjnego co 24h — w godzinach nocnych. Kopie zapasowe danych bedg
sktadowane przez minimum 7 dni;

5. obstuga serwera musi by¢ swiadczona z zachowaniem wysokiego bezpieczenstwa i poufnosci
danych, zgodnie z wtasciwymi przepisami prawnymi, w tym przepisami krajowymi dotyczgcymi
bezpieczenstwa i poufnosci danych;

6. fizycznego umieszczenie serwera na terenie UE;
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zapewnienia bezpiecznego potgczenia SSL w komunikacji pomiedzy komputerami
Uzytkownikéw a serwerem. Wykonawca pokryje koszty zakupu i przedtuzenia waznosci
certyfikatu bezpieczenstwa w catym okresie obowigzywania umowy. Wtascicielem certyfikatu
bedzie Zamawiajacy;

Wykonawca oswiadcza, ze bierze na siebie odpowiedzialno$¢ za nalezyte bezpieczenstwo
serwera;

w przypadku powierzenie hostingu podmiotowi zewnetrznemu Wykonawca przedstawi
odpowiednie dokumenty poswiadczajgce bezpieczenstwo (polityke danych, certyfikaty)
w jezyku polskim oraz potwierdzenie optacenia ustug na caty okres realizacji zamoéwienia;

Wymagania Data Center:

1)

2)

3)

4)

5)
6)

7

8)

9)

Usytuowanie Data Center w wydzielonej czesci budynku, chronionej przez system alarmowy
i system telewizji przemystowej budynkowej (nadzorowany przez co najmniej 1 firme
wyspecjalizowang w zakresie ochrony)
Data Center wykonawcy musi by¢ podigczone bezposrednio do miedzyoperatorskich
i globalnych punktéw wymiany ruchu, na ktére sktadajg sie:
a) minimum 2 punkty krajowe wymiany ruchu potwierdzone na stronie internetowej
operatora punktu wymiany ruchu — zrzut ekranu nalezy dotgczy¢ do oferty
b) minimum 1 punkt miedzynarodowy wymiany ruchu potwierdzony na stronie internetowej
operatora punktu wymiany ruchu — zrzut ekranu nalezy dotgczyé¢ do oferty
Wykonawca musi zapewni¢ obstuge obiektéw klas adresowych Pl i ASN w RIPE i ponie$¢
wszystkie koszty zwigzane z przeniesieniem i utrzymaniem tych obiektéw.
Dla zapewnienia ciggtosci ustug i zminimalizowaniu skutkéw awarii fgcz telekomunikacyjnych
Data Center wykonawcy powinno posiadaé min. 2 niezalezne fgcza dostepu do sieci
internetowej w tym co najmniej 1 operatora klasy TIER I/TIERII w oparciu o protokét BGP
Data Center Wykonawcy musi spetnia¢ wymagania normy minimum TIER IlI
Dostep do Data Center musi by¢ przez dedykowang $luze zewnetrzng umozliwiajgcg
wprowadzenie sprzetu z zewnatrz bez koniecznosci przemieszczania sie przez pomieszczenia
biurowe.
Data Center wykonawcy powinno posiada¢ wydzielone fizycznie strefy na:
a. Min. dedykowane pomieszczenie rozdzialu zasilania (zasilacze awaryjne wraz
z bateriami oraz rozdzielnie)
b. Min. dedykowane pomieszczenie telekomunikacyjne (switche routery, tacza
operatorskie)
c. Min. Dedykowane pomieszczenie DC (kolokacyjne — infrastruktura serwerowa)
Data Center powinno by¢ klimatyzowane z wykorzystaniem zimnych i cieptych korytarzy wraz
z organizacjg szaf w BOX-ach i pozwala¢ na precyzyjne chtodzenie do poziomu szafy
zapewniajgc dzieki temu racjonalne zarzadzanie energia.
Data Center wykonawcy powinno by¢ zamykane drzwiami o odpornosci ogniowej co najmniej
60 minut i wyposazone w mechanizmy samozamykajgce.

10) Data Center powinno posiada¢ petng redundantnos¢ szkieletu sieci telekomunikacyjnej

oraz energetycznej.

11) Sciany Data Center powinny gwarantowaé co najmniej 120 minutowg odporno$é ogniows;
12) Data Center powinno posiada¢ podniesiong podtoge techniczna o trwatosci ogniowej

co najmniej 60 minut. Dotgczy¢ certyfikat ogniotrwatosci do oferty.

13) Data Center powinno posiadaé state urzadzenia gasnicze gaszace gazem obojetnym,

nieproszkowanym, nie powodujgcym uszkodzenia dyskow, (np. FM-200).

14) Data Center powinno posiadaé zabezpieczenie i monitorowanie wszystkich portéw sieciowych

przed nieautoryzowanym podtgczeniem do sieci.

15) Data Center powinno posiadaé podziat sieci na kilka stref i przypisanie serwera do strefy

ze wzgledu na rodzaj spetnianej funkcji oraz grupy Klientow
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16) Data Center powinno posiada¢ dwa niezalezne zrédta zasilania 230 V nie majace pojedynczego
punktu awarii wczesniej niz na poziomie wysokiego napiecia, system UPS-6w (N+1), oraz
zabezpieczenie przez generator pragdotwdrczy, uruchamiany automatycznie w przypadku
awarii i zbiorniku paliwa zapewniajgcym prace bez tankowania co najmniej przez 24 godziny
przy petnym obcigzeniu.

17) Data Center powinno posiada¢ podwdéjny monitoring obiektu, calodobowa ochrona fizyczna
i system kamer.

18) Data Center powinno posiada¢ dostep do linii telefonicznej pozwalajgcej na dostep do stuzb
ratowniczych

19) Data Center wykonawcy powinno zapewni¢ bezpieczenstwo Sprzetu komputerowego
udostepnienie i konfiguracje firewalli dla catej infrastruktury i stosowanie sie do obowigzujgcych
przepisow prawa dot. ochrony danych osobowych oraz dobrych praktyk i aktualnego stanu
wiedzy z dziedziny bezpieczenstwa.

20) Data Center powinno zapewni¢ przez caty okres trwania umowy, w sposéb nieprzerwany
odpowiednie parametry otoczenia (temperatura, wilgotnos¢) i zasilania sprzetu
komputerowego.

21) Wykonawca zapewni wspotprace przy rozwigzywaniu problemoéw, ktérych zrodto powstawania
nie jest znane.

22) Wykonawca zapewni ochrone przed nieuprawnionym dostepem do Data Center.

23) Data Center powinno posiada¢ monitorowanie zgodnego z SLA dostepu do systemoéw
oraz monitorowanie systemoéw komputerowych w trybie 24/7/365

24) Wykonawca zobowigzany jest do informowania Zamawiajgcego o zdarzeniach i awariach,
w tym powiadamiania (w ciggu 10 minut od wystgpienia awarii) upowaznionej osoby
o wystepujacych problemach oraz o ich rozwigzaniu poprzez e-mail.

25) Wykonawca powinien zapewni¢ monitorowanie tgcza Internetowego.

26) Wykonawca musi posiada¢ certyfikat systemu zarzadzania jakoscig 1SO 9001
oraz bezpieczenstwem informac;ji ISO 27001

umentacja techniczna systemu WFRSystem stanowi Zatgcznik nr 5 do niniejszego postepowania.
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